Institut
International
Lancy

L’Institut International de Lancy, école privée internationale, accueille plus de 1500 éléves de
différentes nationalités, de la maternelle a la terminale et propose les programmes frangais et le
curriculum IB. Dans cet environnement multiculturel, I'Institut offre un enseignement de qualité,
adapté au XXIéme siecle. L’Institut recrute un/une :

Administrateur Systemes - Infrastructure Hybride, Réseau &
Sécurité

Résumé du poste :

Assurer la gestion, la maintenance et la sécurité de l'infrastructure hybride on-premise / Azure,
incluant les machines virtuelles, la connectivité VPN, la distribution et la sécurité du réseau sur site,
ainsi que la gestion des identités et fédérations Entra ID.

Misions principales :

e Administrer les serveurs physiques, virtuels et cloud (VMware / Azure VM).

e Gérer les environnements Active Directory, Entra ID (Azure AD) et leur synchronisation via
Entra Connect.

e Administrer et sécuriser lafédération d’identités (SSO, SAML, OAuth, OpenlD) et
le provisioning SCIMpour les applications SaaS.

e Maintenir et superviser les services d’infrastructure (DNS, DHCP, GPO, WSUS, sauvegardes
Veeam/Azure Backup).

e Administrer la gateway VPN (site-to-site et accés distants) et assurer la résilience de la
connectivité hybride.

e Gérer ladistribution du réseau local (VLAN, routage, Wi-Fi, segmentation) et la sécurité
périmétrique (firewalls, IDS/IPS, filtrage).

e Mettre en ceuvre les politiques de cybersécurité (MFA, SOC, SIEM).

e Contribuer a la mise en ceuvre et au suivi des plans de sauvegarde et de reprise d’activité
(PRA/PCA).

e Documenter les configurations et participer a 'amélioration continue de l'infrastructure.

Qualifications et compétences requises :

Systémes : Windows Server, Linux, Active Directory, Entra ID (Azure AD), Entra Connect.
Identité / Fédération : SSO, SAML, OAuth2, OpenID Connect, SCIM Provisioning.

Cloud : Microsoft Azure (VM, Network, Backup, Defender, Update).

Réseau : Cisco, Sophos ( Stacking, Spanning Tree, VLAN, VPN, routage, Wi-Fi)
Virtualisation / Sauvegarde : VMware, Veeam, Azure Backup.

Supervision / Automatisation : PRTG, PowerShell, Azure CLI, Terraform/ARM/Bicep (laaS)

Profil recherché

e Formation supérieure dans le domaine de I'informatique, des réseaux ou de la cybersécurité,
niveau Bachelor ou Master (HES/HEU ou équivalent).

e Expérience confirmée (=3 ans) en administration hybride (on-premise / Azure) avec gestion
des identités Entra ID et fédération Saas (SSO/Provisioning).

e Maitrise des environnements réseau, sécurité et virtualisation.

e Rigueur, autonomie, sens du service et forte culture de la cybersécurité.



Type de contrat :
CDI

Taux d’occupation :
Temps plein — 40 heures hebdomadaires

Entrée en fonction :
Dés que possible

Documents requis :

Curriculum Vitae

Lettre de motivation

Copie des diplémes

Certificats de travail ou attestations

Documents a fournir en cas d’engagement :
Passeport suisse, européen ou autorisation de travail valable
Extraits de casier judiciaire classique et spécial

Seules les candidatures correspondant aux criteres requis seront traitées. Sans retour de notre
part sous trente jours, nous vous prions de bien vouloir considérer que votre dossier n'a pas été
retenu.

18 novembre 2025



